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PRINGIP|05 PARA A
GOVERNANGA E
US0 DA INTERNET
NO BRASIL

Comité Gestor da Internet no Brasil (CGI.
br), a partir de seu modelo multisseto-
rial, que congrega representantes da so-
ciedade e do governo, adotou por consenso
uma série de principios para a governanga e
o uso da Internet no Brasil. Além de orientar
as agoes e decisdes do préprio CGlbr, eles
foram fundamentais nas discussées sobre o
Marco Civil da Internet.
Os Principios para a governanga e o uso
da Internet no Brasil séo:

1. LIBERDADE, PRIVACIDADE E DIREITOS HUMANOS

O uso da Internet deve guiar-se pelos prin-
cipios de liberdade de expressao, de privaci-
dade do individuo e de respeito aos direitos
humanos, reconhecendo-os como fundamen-
tais para a preservagao de uma sociedade jus-
ta e democratica.



2. GOVERNANCA DEMOCRATICA E COLABORATIVA

A governanga da Internet deve ser exercida
de forma transparente, multilateral e demo-
cratica, com a participagao dos varios seto-
res da sociedade, preservando e estimulando
0 seu carater de criagao coletiva.

3. UNIVERSALIDADE

O acesso a Internet deve ser universal
para que ela seja um meio para o desenvolvi-
mento social e humano, contribuindo para a
construgdo de uma sociedade inclusiva e nao
discriminatéria em beneficio de todos.

4. DIVERSIDADE

A diversidade cultural deve ser respeitada
e preservada e sua expressdo deve ser esti-
mulada, sem a imposicao de crengas, costu-
mes ou valores.

5.INOVACAOD

A governanga da Internet deve promover a
continua evolucao e ampla difusdo de novas
tecnologias e modelos de uso e acesso.

6. NEUTRALIDADE DA REDE

Filtragem ou privilégios de trafego devem
respeitar apenas critérios técnicos e éticos,
nao sendo admissiveis motivos politicos, co-
merciais, religiosos, culturais ou qualquer ou-
tra forma de discriminagdo ou favorecimento.

7. INIMPUTABILIDADE DA REDE
O combate a ilicitos na rede deve atingir os
responsaveis finais e ndo os meios de acesso



e transporte, sempre preservando os princi-
pios maiores de defesa da liberdade, da pri-
vacidade e do respeito aos direitos humanos.

8. FUNCIONALIDADE, SEGURANCA E ESTABILIDADE

A estabilidade, a segurancga e a funcionali-
dade globais da rede devem ser preservadas
de forma ativa através de medidas técnicas
compativeis com os padroes internacionais e
estimulo ao uso das boas préaticas.

9. PADRONIZAGAO E INTEROPERABILIDADE

A Internet deve basear-se em padroes aber-
tos que permitam a interoperabilidade e a par-
ticipacdo de todos em seu desenvolvimento.

10. AMBIENTE LEGAL E REGULATORIO

O ambiente legal e regulatério deve pre-
servar a dindmica da Internet como espago
de colaboracéo.
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APRESENTAGAD

esde a sua criagéo, a Internet vem assumindo

um papel cada vez mais relevante em diversos

aspectos da vida social. Ainda que o acesso
siga em grande medida restrito, ja é quase impos-
sivel imaginar, no Brasil, a politica sem a Internet.
Ela tornou-se um campo privilegiado de debates e
disseminacao de ideias, circulagédo de informagdes
e participacdo social. Além disso, é um ambiente de
intenso ativismo, funcionando como ferramenta de
mobilizagdo em favor das mais diversas pautas.

A Internet também mudou a forma de comunica-
céo entre politicos e eleitores, construindo um ca-
nal direto de contato. Ela permite que os eleitores
acompanhem de perto e de forma dindmica os pas-
sos dos candidatos durante a campanha, de modo
que hoje a propaganda politica j& ndo se restringe
aos jornais, ao radio e as emissoras de televisao de
grande audiéncia, tornando necessario que os can-
didatos estabelegcam um didlogo permanente com a
grande massa de eleitores.



A importancia que a Internet assumiu frente a
politica vem suscitando intensos debates, princi-
palmente diante de escéndalos recentes envol-
vendo operagOes de vigilancia massiva, dissemi-
nacdo de desinformacdo de forma coordenada,
além de multiplicacdo de agressodes direcionadas
a grupos especificos.

Em um momento pré-eleitoral, em que se acir-
ram as disputas politicas dentro e fora da rede,
surgem diversas preocupacdes sobre sua utilizacdo
como meio de propaganda e as consequéncias que
determinadas praticas podem ter sobre o debate
publico e o exercicio democrético. Afinal, em tem-
po de elei¢cbes, exercemos um direito fundamental
para a democracia: o voto. Elegemos nossos re-
presentantes nos poderes Executivo e Legislativo,
legitimando-os pela soberania do voto popular. As
eleicbes sdo, também, um momento para repen-
sarmos nosso papel na sociedade, bem como bus-
carmos caminhos para exercer nossa cidadania e
direito a participagao politica.

Por conta dessas preocupacdes com o papel que
a Internet pode exercer nas eleigcdes, foi introduzi-
da uma série de mudancas na Lei Eleitoral brasileira
(Lei 9.504/1997) que pode interferir na forma como
candidatos e eleitores interagem na rede. A refor-
ma incluiu regras especificas para a propaganda na
Internet que fomentaram a realizagdo de trés even-
tos pelo Comité Gestor da Internet no Brasil (CGI.
br) para tratar da questdo. Elaborado para informar
a populacdo em geral e servir como referéncia para
formuladores de politicas piblicas, membros do Ju-
diciario e representantes das empresas de Internet,
este guia é o resultado dos debates promovidos
pelo CGIL.br com a participagdo de especialistas da
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comunidade cientifica e tecnoldgica, terceiro
setor, setor empresarial e setor governamental.

O guia esta dividido em cinco partes. A pri-
meira traz uma breve explicacdo sobre o funcio-
namento das redes sociais, assim como o mode-
lo de negdcios adotado por varias empresas de
Internet. A segunda parte introduz questdes re-
lativas as elei¢bes, a propaganda eleitoral e aos
fendmenos de desinformacao on-line. A terceira
traz principios que deveriam ser observados pe-
los agentes empenhados no combate a desin-
formacéo, sejam publicos ou privados. A quarta
parte retine dicas para ndo compartilhar ou tor-
nar-se vitima de noticias falsas e, finalmente, a
quinta compila fontes de informagao adicionais.

Boa leitura!
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NESTA SECA0 vOCE
VAI ENCONTRAR:

>> Uma breve explicagéo
sobre o funcionamento
da Internet e das redes
sociais.

>> Informacdes sobre o
modelo de negdcios de
muitas empresas de
Internet.

»> Dados sobre 0 acesso
a Internet no Brasil.

>> A definigdo de
algoritmos e perfis.

>> A\ definicdo do
chamado filtro bolha






UMA SOGIEDADE SEM
INTERMEDIARI0S?

Internet transformou muito a forma como
nos comunicamos. De uma sociedade na
qual os meios de comunicacdo de massas
eram essencialmente controlados pelo Estado e
por grandes empresas ou grupos empresariais,
passamos a um ecossistema no qual qualquer
pessoa com acesso a rede pode compartilhar suas
opinides, ideias e informagdes e chegar a diversos
publicos sem a necessidade de nenhum intermedi-
ario. Se no radio ou na TV temos uma situacao em
que poucos falam para muitos, na Internet somos
muitos que podem comunicar-se com muitos. Por
conta disso, alguns defendem que ela permite o
surgimento de uma “cultura de participacdo”, na
qual ha poucas barreiras a expressao artistica e a
participacdo politica e fortes incentivos a criagao
e a colaboracao.
A facilidade com que hoje podemos encontrar e
veicular informacoes, compartilhar fotos, audios, vi-
deos e enviar mensagens de (quase) qualquer lugar
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com nossos telefones celulares parece confirmar a

ACESSO A INTERNET NO BRASIL

Quando observamos pessoas utili-
zando celulares na maioria dos luga-
res que frequentamos nas grandes
cidades, temos a sensacao de que

0 acesso a Internet ja é universal.
Mas néao é bem assim. Por mais que
0 acesso venha crescendo no Brasil
nos ultimos anos, principalmente via
telefones celulares, sabemos o quan-
to as conexdes moveis podem ser
precdrias ou instaveis, que as fran-
quias de dados dos planos pré-pagos
sd0 baixas e os aparelhos limitados
em relacdo aos usos criativos que
podemos fazer por meio da rede.
Segundo a pesquisa TIC Domicilios,
do Centro Regional de Estudos para
o Desenvolvimento da Sociedade
da Informacao (Cetic.br), apenas
54% dos domicilios brasileiros pos-
sufam acesso a Internet em 2016.
Nas areas rurais, a proporcao caia
para 26%. A desigualdade regional
também chama atencéo: enquanto
no Sudeste 64% dos domicilios
contavam com acesso, no Nordes-
te eram apenas 40%.

Dentre as pessoas que declararam
ter utilizado a Internet nos trés
meses que antecederam a pesqui-
sa, 93% dizem té-lo feito por meio
de telefone celular, sendo que
43% afirmam que esta é sua Unica
forma de acesso.

Fonte: CGl.br/NIC.br, Centro Regional de Estudos
para o Desenvolvimento da Sociedade da Informa-
¢éo (Cetic.br), Pesquisa sobre o Uso das Tecnolo-

gias de Informagdo e Comunicagao nos Domicilios
Brasileiros — TIC Domicilios 2016.

ideia de que n&o hé limites para a
participagdo nos espacos virtuais.
Nossas méaes e pais (por vezes até
avoés!), amigos de todas as partes
do pafs ou do mundo, colegas de
trabalho, idolos e qualquer pessoa
podem ser encontrados on-line.
As distancias fisicas se reduzem
a poucos cliques e as possibilida-
des de interacao multiplicam-se
ao infinito. Todos nds podemos
ser artistas, jornalistas e aprovei-
tar momentos de fama com os likes
que recebemos de todas as partes.
Além disso, podemos usar a rede
para comprar produtos, conseguir
trabalho e até encontrar um par
perfeito, tudo sem qualquer tipo
de intermediacdo: apenas pela
nossa interacdo individual dire-
ta com outros individuos. Alguns
chegaram a chamar esse fendbme-
no facilitado pela Internet de “de-
sintermediagéo”.

MAS SERA MESMO ASSIM?

Para funcionar de maneira sa-
tisfatdria, a Internet depende de
uma série de agentes privados
que operam tanto na sua infra-
estrutura, quanto na distribuicao
dos contetidos gerados por todos
0S que se conectam a rede. Esses

agentes vao desde as empresas de telecomunica-
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cbes e provedores de conexdo, responséaveis
pelo acesso de cada dispositivo a Internet,
até os chamados provedores de aplicagéo,
que incluem as empresas que operam as redes
sociais, os servigos de e-mail, busca, compras
on-line etc. Cada um desses agentes atua segun-
do seus préprios interesses e regras, de modo
que a comunicacao que ocorre por esses meios
deve de alguma forma obedecé-los. Por conta
disso, em lugar de uma total desintermediacéo,
a Internet favoreceu o surgimento de novos in-
termediérios, que exercem funcbes essenciais
para o seu funcionamento, com importantes
consequéncias no nosso dia a dia.

A0 mesmo tempo em que essas empresas
facilitam o exercicio da liberdade de expresséo
na Internet, elas adquirem mais poder confor-
me suas plataformas se tornam mais centrais
para nossa comunicacgado. Isso é o que ocorre
hoje com as principais redes sociais, que se tor-
naram um espaco tao privilegiado para o inter-
cambio de informacdes e ideias que poderfamos
pensar nelas como “pragas publicas digitais”,
ou seja, aqueles lugares onde todos se retinem
para contar as novidades, reclamar da vida, pa-
querar e — por que nao? — discutir politica.

DAS RUAS
PARA AS REDES

Uma das grandes diferencas entre as pra-
cas publicas e esse “espacgo publico digital”
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construido pelas redes sociais é que, por mais que
parecam publicas, como vimos, elas sdo oferecidas
por empresas privadas que possuem seus proprios
interesses comerciais. Mais do que uma praca, po-
demos pensar nessas plataformas como shoppings,
onde nossa entrada esta condicionada a aceitacéo
de normas que se sobrepdem aos direitos e deveres
estabelecidos pelas leis brasileiras e que sao defini-
das no espaco privado dessas organizacgoes.

A entrada nas redes sociais estd normalmente
sujeita a aceitagdo dos chamados Termos de Uso:
contratos que explicitam as condigbes para sua
utilizacdo. E por conta do crescente poder acumu-
lado pelas empresas que as operam, elas podem
impor uma série de regras que devem ser aceitas
e obedecidas. Como num shopping, uma pessoa
pode ser expulsa de redes sociais, caso ndo aten-
te as suas regras.

Outra caracterfstica das redes sociais que faz
com que sejam confundidas com espacos publi-
cos é a gratuidade de muitas plataformas, inclusi-
ve as mais populares no Brasil. Do ponto de vista
da infraestrutura, temos que pagar para poder nos
conectar a Internet; mas para enviar um e-mail ou
postar uma foto, muitas vezes o custo é zero. E
isso leva a seguinte ddvida: como essas empresas
sobrevivem no mercado se nao é feita nenhuma co-
branca pelo acesso?

O modelo de negdcios dessas empresas funda-
menta-se na venda de publicidade. Negdcio que se
mostra bastante lucrativo — basta ver as noticias
sobre o crescimento de muitas dessas empresas
nos ultimos anos. E boa parte do interesse comer-
cial nesse tipo de negbcio se deve a promessa aos
anunciantes de que o conteGdo serad visto pelo
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plblico mais propenso a aceitd-lo. Quanto mais
acurado for o método de previsdo dessa aceitacao,
mais cara pode ser a propaganda e maiores os lu-

PR
D0 ACES

Para prever melhor quem pode se interessar
por determinado produto ou contetddo, essas em-
presas precisam de informagbes que lhes permi-
tam tracar diferentes perfis de comportamento.
Por exemplo, para identificar quem pode comprar
ingressos para um show de uma banda de rock in-
ternacional é preciso saber quais sdo as pessoas
que gostam mais de rock, quais preferem MPB,
quais costumam ir a shows, quais preferem ouvir
discos e assistir a videos em casa etc. Outras in-
formagbdes que poderiam ser (Gteis diriam respei-
to a religido (j& que seguidores de certas religides
nao costumam ir a shows de rock), idade (depen-
dendo da banda que se apresentard) etc.

Todas essas informagdes sado valiosissimas
para negdcios baseados na venda de publicidade
direcionada e podem ser obtidas de diversas for-
mas: por meio de um cadastro no qual vocé insere
seus dados pessoais, a cada interagdo na plata-
forma (envio de conte@idos, vinculo com outros
usuarios, curtidas etc.), a partir da sua navegacao
na Web (as paginas que acessou, quanto tempo fi-
cou em cada uma etc.), entre outras. Tudo isso é
reunido para a criagao de um perfil que identifica



seus gostos e habitos e que orientard os antncios
que serao exibidos para vocé. Quem nunca fez uma
busca qualquer na Internet e depois foi bombarde-
ado por antncios de produtos relacionados aque-

ALGORITMOS E PERFIS

Um algoritmo consiste em uma
sequéncia logica de instrucoes
gue devem ser seguidas para re-
solver um problema ou executar
uma tarefa. Uma receita culina-
ria mostrando passo a passo 0s
procedimentos necessarios para
preparar um determinado prato é
uma sequéncia algoritmica.

Um programa de computador é
essencialmente um algoritmo
gue informa os passos especifi-
cos e em que ordem eles devem
ser executados para se chegar

a determinado resultado. Um
algoritmo preditivo, por sua vez,
inclui funcdes matematicas que,
aplicadas a uma massa de dados
— nossos dados pessoais —, sao
capazes de identificar padroes,
hébitos e preferéncias dos usu-
arios da rede, criando perfis de
comportamentos que permitirdo
interferir nas nossas decisoes.
Os algoritmos podem otimizar
buscas na Internet de acordo com
nosso perfil, definir e mostrar
anuncios nas paginas que visita-
mos, decidir quais precos serao
mostrados nos produtos que pro-
curamos nas lojas on-line etc.

la busca nas redes sociais? Seja o
prego de uma passagem aérea, um
livro ou outro produto qualquer?
Isso é fruto dessa coleta de da-
dos dos usuérios e da previsao de
que, se vocé buscou determinado
item, pode estar interessado em
um produto ou servico especifico.

Além de direcionar antncios,
algumas plataformas direcionam
também os contetdos que serédo
exibidos para vocé de forma prio-
ritdria. Podem ser desde resulta-
dos de busca, até noticias com-
partilhadas por seus contatos
nas redes sociais. Se vocé pres-
tar atencao, ird perceber que, ao
entrar na rede social, néo ird se
deparar necessariamente com o0s
contetidos mais recentes em pri-
meiro lugar, mas sim com aqueles
que vocé potencialmente pode
ter mais interesse de acordo com
suas interagoes anteriores.

Como séo os nossos dados
que alimentam os sistemas de
previsio de comportamentos
tornando-os mais precisos — e,

portanto, mais valiosos no mercado de venda de
publicidade direcionada — h& quem diga que es-
ses servicos ndo sao exatamente gratuitos, mas
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ESTOU NUMA BOLHA?

As grandes redes sociais estao
fortemente baseadas na ideia
de personalizacao. Elas utilizam
sofisticadas ferramentas de
anélise de dados pessoais dos
usuarios para fins publicitarios,
mas também para a sugestao
de amizades, redes profissio-
nais e até parceiros para rela-
coes amorosas. Por meio de
seus sistemas, elas selecionam
as informacodes e noticias que
receberemos com base no que
imaginam que sera de nosso
maior interesse e que, portanto,
nos faréd permanecer mais tem-
po em suas plataformas.
Muitos chamam esses espa-
cos de “bolhas”, ja que muitas
vezes reproduzem incessan-
temente nossas préprias con-
viccoes e ideologias, criando
ambientes que podem se tornar
hostis a diversidade de opinidoes
e ideias. Além disso, com o au-
mento continuo da quantidade
de dados coletados pelas redes
sociais sobre nossa vida pesso-
al, os estimulos disponibilizados
nessas bolhas podem influen-
ciar nossas decisoes.

O filtro bolha pode ser percebi-
do como conveniente por nos,
Ja que cria um ambiente con-
fortavel e seguro para a nossa
interacao on-line, ao permitir
gque acessemos conteudos que
nos interessam em meio ao
oceano de informacgdes dispo-
niveis na Internet. No entanto,
essa reducao da inseguranca

diminui também os estimulos
que nos motivam a desenvolver
novas formas de compreensao
do mundo e de nés mesmos,
algo que so é possivel por meio
do contato com a diversidade.
Ambientes sociais mediados
por algoritmos que fazem uma
pré-selecao de conteudos e
pessoas com 0S guais supos-
tamente nos identificamos sdo
artificiais, uma vez que na vida
somos o tempo todo estimu-
lados a lidar com a diversidade
de ideias e opinides. Além de
limitar a formacao de uma cons-
ciéncia critica sobre os fatos,
essas bolhas podem estimular a
polarizagdo e propiciar o 6dio as
diferencas e aos diferentes.
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que pagamos por eles com a oferta desses
dados, que posteriormente serdo usados para
nos estimular a comprar produtos e servigos.
E nao seria demais imaginar que nossa aten-
¢do, como potenciais consumidores, também
¢é fundamental para valorizar os espagos de
anuncios dessas plataformas. Por isso, as pla-
taformas estao o tempo todo disputando nos-
sos cliques e o tempo que passamos em cada
uma delas.

Muitas vezes somos levados a crer que as
tecnologias sdo neutras ou apenas ferramentas
que utilizamos de acordo com nossas neces-
sidades ou interesses; dai muitas operagdes e
atores serem totalmente invisiveis para nés. Na
verdade, elas carregam uma série de valores,
conceitos e intencionalidades que sao préprios
néo sé dos individuos envolvidos na sua produ-
cdo, mas também das préprias sociedades que
as produzem e utilizam.

No caso da Internet e das redes sociais, é
fundamental entender seu funcionamento e
como elas podem influenciar nossos compor-
tamentos para assumir uma posigao critica em
relacdo aos contelidos que nos sao exibidos.
Principalmente em tempos de eleigoes!



ELEIGOES,
DEMOGRAGIA
EINTERNET

NESTA SECAO vOCE
VAIENCONTRAR:

>> Uma explicacdo sobre
aimportancia das elei-
cOes para a democracia

>> Um breve historico das
eleicoes e do voto no
Brasil

» As regras aplicaveis a
propaganda politica

> Preocupagdes com
a disseminacdo de
desinformacdo e ex-
tremismo pela Internet

»> Informagoes sobre as
garantias do Marco
Civil da Internet

»> () que sdo robds






s eleigbes sdo consideradas por alguns o

ponto méximo do exercicio da democracia

representativa, quando a populagdo, exer-
cendo seu poder de escolha, vota e elege seus
representantes, candidatos nos quais deposita a
confianga para o funcionamento das instituigdes
democréticas.

A instituicdo do voto deriva do direito de par-
ticipagao politica dos cidadéos, que inclui ainda o
direito de se reunir, organizar e reivindicar do Es-
tado suas necessidades. Outros direitos politicos
garantidos a cidadania sdo o de votar e ser votado,
filiar-se a partidos politicos e organizar-se em sindi-
catos. Além deles, os individuos possuem diversos
direitos civis, como a liberdade e seguranga indivi-
dual, o direito de ir e vir, a liberdade de crenca, opi-
nido e expressao, entre outros.
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AS ELEICOES NO BRASIL

O funcionamento das eleicoes
como acontece na atualidade se
estabeleceu principalmente en-
tre os séculos XIX e XX, quando
foi conquistado o chamado
sufragio universal, ou seja, uma
ampliacdo do direito de votar e
ser votado — antes restrito a
algumas populacoes.

No Brasil, a partir de 1881,

sao estabelecidas as primeiras
eleicoes diretas; mas, para a
participacdo como eleitor ou
candidato, a lei fixava a exigén-
cia de 200 mil réis de renda
liquida anual minima. A Consti-
tuicao de 1891, primeira cons-
tituicao republicana, decretava
que o presidente e o vice-pre-
sidente do Brasil seriam eleitos
pelo voto direto. O direito ao
voto direto, no entanto, era
restrito aos homens maiores de
21 anos. Além das mulheres,
estavam excluidos deste direito
os mendigos, analfabetos, mi-
litares de baixa patente (cabos
e soldados) e religiosos em
comunidade claustral.

De 1889 a 1930, periodo conhe-
cido como Republica Velha, a
pratica do coronelismo marcou
a histéria com o voto de cabres-
to. O poder local concentrava-se
na figura do “coronel”, que lan-
cava mao do seu poder econ6-
mico para conquistar e manter
seu prestigio politico, coagindo
apadrinhados a votar no candi-
dato por ele indicado. O periodo
foi marcado pela chamada “elei-

Gao a bico de pena”, pratica
exercida pelas mesas eleitorais,
gue consistia na sabotagem da
apuracao dos votos, na produ-
cao de atas falsas, na “ressur-
reicdo” de eleitores mortos,
entre outros atos fraudulentos.
O primeiro Cédigo Eleitoral bra-
sileiro foi criado em 1932, du-
rante o governo provisorio de
Getulio Vargas e regulamentou
as eleicoes federais, estaduais
€ municipais. Ele introduziu o
voto secreto e estendeu o dire-
to de voto as mulheres. Apos
o Estado Novo, periodo no qual
foram suspensas as eleicoes,
os direitos politicos foram
restaurados. Cabe ressaltar,
porém, que os analfabetos,
gue representavam cerca da
metade da populacéao brasileira
em 1950, permaneciam exclu-
idos do direito de votar. Eles
s6 conquistariam este direito a
partir de 1985.

A ditadura civil-militar (1964—
1985) suprimiu as eleicoes
diretas para presidente da
republica, governadores, pre-
feitos e senadores. Com o fim
da ditadura e a promulgacéo da
chamada Constituicao Cidada
em 1988, o Brasil adota final-
mente o sufragio universal.
Atualmente, todos os cidadaos
com mais de 16 anos, homens
ou mulheres, alfabetizados

ou analfabetos, tém direito a
escolher seu representante por
meio do voto.
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PROPAGANDA
POLITICA

S6 de pensar em propaganda politica muitos
de nds ja nos lembramos dos horarios eleitorais
gratuitos — o popular “horério politico” — que,
por vezes, interrompem nossas horas de lazer ou-
vindo radio ou assistindo a televisdo. Por mais que
possa parecer enfadonha para alguns, a propa-
ganda eleitoral cumpre uma funcado fundamental
no processo democratico e ela ndo se restringe
ao horério politico, mas inclui a publicidade em
diversos outros meios impressos ou eletrénicos.

Como qualquer deciséo, a eleicdo de represen-
tantes que guiardo os rumos do pafs por quatro
anos depende de uma andlise critica e informada
e a propaganda eleitoral cumpre o papel de per-
mitir que todas as pessoas conhegam quais sdo os
candidatos e candidatas que concorrem aos diver-
sos cargos. Isso deveria nos dar mais autonomia
para tomar decisdes e ndo sermos manipulados
por pessoas ou grupos interessados ou mal-inten-
cionados. Por outro lado, representa o direito dos
candidatos de expor suas ideias e propostas.

A questdo é que, como toda publicidade, a pro-
paganda politica também tem um viés e se utiliza
de técnicas cada vez mais aprimoradas para nos
persuadir. O acesso a fontes diversas de informa-
céo é fundamental para nos ajudar a formar uma
opiniao critica e tomar uma decisdo consciente
sobre o nosso voto.



REGRAS PARA
PROPAGANDA ELEITORAL

A propaganda eleitoral esta su-
jeita a uma série de regras que
visam minimizar a possibilidade
de abusos na manipulacao da
opinido publica. Boa parte delas
esta contida na Lei Eleitoral (Lei
9.504/1997). A lei estabelece
desde a data a partir da qual a
propaganda é permitida — o dia
15 de agosto do ano da eleicao
— até certos conteudos que
deve abranger, assim como as
punicoes para o caso de viola-
coes. Ela também diferencia a
propaganda da cobertura dos
meios de comunicacao por
quaisquer veiculos, inclusive
Internet, e traz regras especi-
ficas para a propaganda nos
diferentes meios de comunica-

cao (impressos, radio, televisao,

outdoors etc.).

A reforma da Lei Eleitoral

de 2017 incluiu novas regras
relativas a publicidade via In-
ternet. A propaganda eleitoral

€ permitida nas paginas \Web
dos candidatos, candidatas e
partidos politicos ou coligacoes,

por meio de mensagens direcio-
nadas a enderecos previamente

cadastrados, em blogs, redes
sociais, aplicativos de mensa-
gens ou outros. Fica proibida a
veiculacao de publicidade paga
via Internet, com excecao do
chamado "“impulsionamento de
conteldos”, que deve ser de-
vidamente identificado. Outras

regras incluem a proibicdo de
veiculagdo de propaganda em
determinadas paginas (pesso-
as juridicas com ou sem fins
lucrativos e 6rgaos publicos), a
proibicdo da venda de cadastros
de e-mails, o direito de resposta
e a retirada de conteldos em
caso de agressdes ou atagues a
candidatos, entre outras.



Do mesmo modo que o acesso a informacao
sobre os candidatos e candidatas é um direito do
eleitor e faz parte do exercicio dos seus direitos
politicos, a liberdade de expressdo dos candidatos

ANONIMATO

Nos anos 90, o dito “na Internet,
ninguém sabe que vocé é um
cachorro” se tornou muito popu-
lar para expressar a possibilidade
de anonimato na rede. Ele faz
referéncia a um cartoon publi-
cado na revista The New Yorker
em 1993, no qual um cachorro
sentado em um computador
conversava com outro que esta-
va no chéo ao seu lado. Desde
entéo, muita coisa mudou e
hoje é quase impossivel para

0 Usudrio comum navegar na
Internet sem deixar rastros da
sua identidade.

O anonimato pode ser fun-
damental para o exercicio da
liberdade de expressao em
situacoes de risco e ameaca
de risco. A denuncia de crimes
ou criminosos por meio dos
canais de “disque denuncia”
disponibilizados por érgaos
publicos, como o Ministério
Publico, ¢ em grande medida
viabilizada gracas a protecao ao
anonimato. Do mesmo modo,
vazamentos de informacoes
para jornalistas muitas vezes
s6 podem ocorrer gracas a
garantia de sigilo da fonte.

No Brasil, o sigilo da fonte é
protegido pela Constituicdo no
artigo 5°, inciso XIV, mas a po-
pularizacao do uso da Internet
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também é um direito e os meios pelos
quais eles podem fazer suas mensa-
gens chegar aos eleitores devem ser
garantidos. Liberdade de expresséo e
acesso a informagao séo duas faces
da mesma moeda e ambos os direitos
estao garantidos como fundamentais

para a existéncia da democracia.

ENTREA
INFORMAGAQ EA
MANIPULAGAO

Apesar de sujeita, como vimos, a
uma série de regras, a propaganda
eleitoral ndo deixa de ter uma parcia-
lidade, afinal trata-se de candidatos
ou partidos tentando nos convencer
de votar neles. E existem diversas
técnicas publicitérias que podem ser
empregadas para nos mobilizar ou
sensibilizar. Por conta disso, é funda-
mental ter acesso a uma diversidade
de contelidos que possam nos ajudar
a formar uma opinido critica sobre os
fatos e tomar uma decisdo consciente



tem gerado dilemas no mundo
juridico sobre a protecédo do
anonimato. Isso porque o
artigo 5°, inciso |V, da Consti-
tuicao determina que “é livre a
manifestacao do pensamento,
sendo vedado o anonimato”.
O Marco Civil da Internet (Lei
12.965/2014) determina que
0s provedores de conexao e
de aplicacdes guardem regis-
tros de conexao e acesso a
aplicacdes, respectivamente,
por prazos de um ano — no
primeiro caso — e seis me-
ses, no segundo. Esses dados
devem ser mantidos sob sigilo
e s6 podem ser acessados
mediante ordem judicial; mas
a medida — na pratica — li-
mita a possibilidade de ano-
nimato no uso da Internet no
Brasil. Por outro lado, o Coédigo
Civil garante o direito ao uso
de pseuddnimos, que sao um
instrumento importante para

a garantia da liberdade de
expressao em conjunturas de
comprometimento de direitos
politicos e da democracia.

sobre 0 nosso voto e o futuro do pafs.

A imprensa tradicional — seja o ra-
dio, a televisdo ou a midia impressa —
cumpre um importante papel em ofe-
recer informagdes adicionais aquelas
que podemos obter pela propaganda
eleitoral. Suas técnicas de produgéo
de noticias visam oferecer diferentes
perspectivas sobre os fatos. Isso nao
significa que elas sejam imparciais. A
prépria selecdo dos eventos que se-
rao noticiados a cada dia e com qual
destaque (na capa do jornal, no inicio
ou no final da transmissédo, com titu-
los maiores ou menores) pode explici-
tar uma visdo de mundo.

A Internet também é um meio im-
portante para o acesso a informagoes
no periodo eleitoral. Ela permite, por
exemplo, a checagem de promessas
de campanhas anteriores — se foram
cumpridas ou ndo —, identificar se o
candidato tem a “ficha limpa” ou se
esteve envolvido em algum escanda-
lo de corrupgéo, saber quais foram as
fontes de financiamento de sua cam-

panha, seus vinculos politicos etc. Essas informa-
¢oes podem ser obtidas de forma direta, ou seja,
a partir das chamadas fontes priméarias — como o
Tribunal Superior Eleitoral, por exemplo, para as
informagodes sobre financiamento de campanhas
—, ou de forma indireta, em portais ou paginas
web de jornais e outros veiculos de comunicagéo.
Além disso, podemos buscar ativamente essas in-
formagdes nos canais de nossa preferéncia ou re-
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cebé-las de amigos e familiares por meio de redes
sociais ou aplicativos instantdneos de mensagens.

Mas, como vimos, os meios pelos quais veicula-
mos ou acessamos contelidos na Internet tampou-
€0 sao neutros ou imparciais. Podemos dizer que a
imparcialidade total talvez seja impossivel até para
nds mesmos, que temos valores e preferéncias po-
liticas préprias e construidas ao longo de nossas
vidas que orientam nossas acbes e opinides. Isso
néao é um problema. Ao contrario, a diversidade de
opinides é também um dos pilares da democracia,
além de permitir debates politicos saudaveis.

Existem regras claras de responsabilizagéo le-
gal para conteldos ofensivos ou agressdes, por
exemplo, veiculados pelos meios de comunicagédo
tradicionais. Essas normas foram criadas ao longo
dos ultimos séculos para um ambiente em que os
detentores de meios de comunicagdo e as pesso-
as capazes de disseminar noticias e opinides para
os grandes publicos eram poucos.

Na Internet a situagao ¢ diferente. Por mais que
a expressao e o acesso a informagéo ainda sejam
mediados por plataformas detidas por empresas
com interesses comerciais, a multiplicidade de pes-
soas compartilhando contetddos é infinitamente
maior; e uma série de cuidados devem ser tomados
ao se regular a Internet para que ela siga sendo um
meio para a democratizacdo da comunicacao.



O MARCO CIVIL DA INTERNET
E A PROTECAO DA LIBERDADE
DE EXPRESSAO NA REDE

Nao podemos dizer que a Inter-
net € uma “terra sem lei”. Ao
contrario, sua popularizacao trou-
Xe a tona uma série de tensoes
relativas ao seu uso e houve
diversas tentativas de regular tal
uso por meio de novas leis ou da
reforma de leis existentes.
Atualmente, o Marco Civil da
Internet (Lei 12.965/2014) ¢é a

lei que estabelece principios,
garantias, direitos e deveres para
0 uso da Internet no Brasil. Sur-
gido a partir da reacao da socie-
dade a um projeto que pretendia
criminalizar diversas praticas
comuns na interacao on-line, ele
€ tido como modelo por se tratar
de uma iniciativa pioneira no
mundo e ter sido construido de
forma amplamente participativa.
O Marco Civil se fundamenta a
partir de principios como o res-
peito a liberdade de expressao
e aos direitos humanos, o de-
senvolvimento da personalida-
de, o exercicio da cidadania em
meios digitais, a pluralidade e a
diversidade. Para isso ele busca
garantir que conteudos com-
partilhados na rede nao sejam
retirados sem ordem judicial

especifica. Ou seja, a lei estimu-

la que as pessoas que identifi-
quem conteudos ilegais on-line
busquem exigir seus direitos no
Judiciario € nao junto as empre-
sas que viabilizaram a publicacao,
ja que elas nao tém condigoes

de avaliar de forma isenta se ha
Ou nao alguma violagao.

O Marco Civil também prevé
que os provedores privados
que viabilizam a expressao na
Internet ndo sejam respon-
sabilizados pelas mensagens
compartilhadas por terceiros.
Alguns dizem que responsabi-
lizar os provedores por crimes
cometidos por terceiros que 0s
utilizam seria como responsa-
bilizar as empresas de eletrici-
dade por um crime cometido
utilizando uma serra elétrica!
Essas medidas visam garantir
que nao haja incentivos a que
as empresas retirem conteldos
da rede — o que poderia acon-
tecer caso elas operassem sob
a ameaca de multas e prisoes
por conta de mensagens com-
partilhadas por seus usuarios.
Mas elas nao impedem gque a
empresa retire conteudos por
outros motivos, como a viola-
cao de seus Termos de Uso,
por exemplo.
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ELEIGOES,
NOTICIAS FALGAS E
DESINFORMAGAD

Por ser uma tecnologia que se reinventa cons-
tantemente e com grande velocidade, a cada ano
surgem novas preocupacdes com o potencial mau
uso da Internet. Episédios recentes chamaram a
atencao para a possibilidade de manipulagdo do
debate politico, de desinformagdo por meio da
disseminacao de contetidos falsos e a multiplica-
céo de mensagens discriminatdrias. Essas preocu-
pacdes sao maiores no perfodo eleitoral, porque é
quando a sociedade se mobiliza em torno da poli-
tica e as diferencas se acirram.

Como vimos, hé regras para a propaganda elei-
toral que visam evitar abusos. Do mesmo modo,
os jornalistas possuem um cdédigo de ética que
implica em cuidados com a veiculacao de infor-
magdes. Mas no ambiente on-line se torna cada
vez mais dificil saber o que é propaganda, o que é
noticia e o que é opinido.

Ainda que a imparcialidade total seja impossi-
vel, quando falamos em noticias falsas pensamos
em contelidos que visam propositalmente enga-
nar o leitor usando estratégias para ocultar sua
intengéo. Isso significa que elas imitam a forma
de uma noticia jornalistica, inclusive em sua lin-
guagem, mas seu contelido nado guarda qualquer






relacdo com os fatos e sua produgdo ndo implica
em nenhum cuidado jornalistico.

USO DE DADOS E
MANIPULACAO DA OPINIAO

Em marco de 2018, revelacoes
dos jornais The New York
Times e The Observer sobre o
uso de informacoes pessoais
de 70 milhdes de cidadaos nor-
te-americanos pela empresa
Cambridge Analytica trouxeram
a luz novas preocupacoes so-
bre o uso de publicidade dire-
cionada e a acao de algoritmos
preditivos em periodos elei-
torais. Os dados dos usuarios
foram obtidos a partir da rede
social Facebook, que posterior-
mente anunciou que as contas
de 87 milhdes de pessoas de
dez paises foram atingidas.

A Cambridge Analytica esteve
envolvida em campanhas ao
redor do mundo e processava
dados de eleitores e consumi-
dores para executar planos de
“comunicacao estratégica”.
Utilizando técnicas de andlise
de comportamento para elabo-
rar suas mensagens, direcio-
navam material especifico para
pessoas com perfis distintos,
estimulando eleitores com di-
ferentes personalidades a votar
em um mesmo candidato ou
proposta politica.

O termo “noticia falsa” esta cain-
do em desuso, mas o fendmeno mais
amplo que pode ser observado é o da
desinformacao: quando informacdes
inventadas para produzir lucros ou
comprometer a reputacdo das pesso-
as passam a influenciar o debate pu-
blico nas redes e fora delas. Uma ca-
racteristica central desses contetidos
é que sao produzidos de forma orga-
nizada e intencional para enganar.

A desinformagdo adquiriu uma
velocidade maior na era da Internet,
transformando-se em parte do jogo
politico de nossas sociedades. Ela
inclui ndo sé as noticias falsas, mas
também a publicacdo proposital de
uma noticia antiga ou fora de contex-
to e a mobilizagéo de grandes grupos
— ou até mesmo robds — para refor-
car determinados discursos.

Esse tipo de conteldo, feito para
ser compartilhado de forma massiva,
vicia o debate publico e compromete
o exercicio democratico que depende
do voto informado. Ele subverte o pa-
pel democratizador da Internet para
torné-la veiculo de grandes grupos
e interesses politicos e econémicos

que dominam estratégias de persuasdo e apostam
nas nossas crengas e emogoes para ganhar espa-
co e visibilidade.
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A velocidade e a facilidade de compartilha-
mento de informacdes na rede permitem que
noticias falsas se multipliquem e passem a in-
fluir na formacdo da opinido publica até que

BOTS

Pesquisas recentes apontam
que os robds tém contribuido
com a difuséo de informa-
coes falsas ou maliciosas ao
replica-las nas redes sociais e
fazendo-as chegar a diversos
publicos.

No jargdo da computacao, bots
ou robds sao programas desen-
volvidos para realizar tarefas re-
petitivas. Muitos de nés ja nos
deparamos com eles ao jogar
xadrez sozinho no computador,
por exemplo. A maquina que
temos como adversaria nada
mais é do que um bot. Tam-
bém interagimos com robdés
em algumas lojas on-line ao
tentarmos nos comunicar pelo
chat ou até telefonicamente.
Bots podem ser utilizados para
diversos fins e nem todos sao
nocivos como a difusao de
spam ou de noticias falsas.

No Brasil ha vérios projetos

de controle social que utilizam
robds para ajudar ativistas a
rastrear grandes quantidades
de dados publicados em dife-
rentes lugares — por exemplo,
gastos publicos — para poste-
rior fiscalizacédo. Eles também
podem ser usados em univer-
sidades para contribuir com
pesquisas cientificas.

sejam, eventualmente, desmentidas.
Titulos chamativos ou escandalosos,
fotos apelativas e outros artificios
sao utilizados para chamar a atencao
dos leitores e persuadi-los a acreditar
nesses contetidos. Diversos fatores in-
fluenciam na disposicdo que temos de
compartilhar esses materiais: desde a
vontade de se fazer visivel e participar
em discussoes polémicas, até o receio
de ficar de fora de certos assuntos do
momento. Além disso, estudos recen-
tes tém identificado que os eleitores
(e as pessoas de modo geral) tendem
a acreditar e reproduzir noticias que
confirmem suas convicgoes e visdes de
mundo, reafirmando seu pensamento
como verdadeiro e fortalecendo seus
argumentos em favor de seu partido e
seu candidato. Assim, fatos objetivos
seriam menos influentes na formacao
da opinido publica do que emogdes e
crengas pessoais.

As estratégias de desinformacao
em periodos de campanha eleitoral,
quando hé grande polarizacao politica,
podem incluir a promogao de posigdes
extremistas e mensagens de édio bus-
cando deslegitimar candidatos e gru-
pos politicos. Essas mensagens tém
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como obijetivo inferiorizar pessoas ou grupos
em razdo de sua etnia, religido, orientacao se-
xual, nacionalidade etc. Elas sdo diferentes de
opinides minoritarias ou polémicas — protegi-
das pelo direito a liberdade de expressdo — na
medida em que visam a aniquilagao fisica, mo-
ral e psicolégica do outro. Uma forma de com-
bate ao discurso extremista é a construcao das
chamadas contranarrativas, ou seja, a produ-
cdo de contetGdos que reconhecam os direitos
humanos, valorizem a diversidade de ideias e
opinides e promovam o didlogo e a empatia.
Essa estratégia tem sido defendida pela Unesco
e no Brasil hd muitas iniciativas multissetoriais
sendo desenvolvidas nessa linha.

Na Internet todos somos comunicadores e
comunicadoras e, como tais, devemos ter res-
ponsabilidade sobre os contetidos que geramos
e compartilhamos. Do mesmo modo que somos
trabalhadores — ao oferecermos nossos dados
para a construgédo de modelos valiosos de pre-
visdo de comportamentos — e consumidores
dos produtos que esses sistemas nos oferece-
rao, Somos ao mesmo tempo potenciais vitimas
e agentes da desinformacao.

Além do cuidado com as fontes que usa-
mos para formar nossa prépria opiniéo, é fun-
damental que tenhamos cautela ao repassar
informagdes que recebemos; mesmo as que
parecam muito com a verdade — ou com o
que gostarfamos que fosse a verdade! — para
nao contribuir com a desinformacéao e nos tor-
nar instrumentos de agentes cujos reais inte-
resses desconhecemos.



NESTA SECAO voCE
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durante as eleictes

NAS ELEIGOES






preocupagédo frente aos impactos da de-

sinformacao sobre o exercicio democratico

no perfodo eleitoral fomentou diversas pro-
postas visando regular a publicidade e a comuni-
cacao on-line. A reforma eleitoral de 2017 tentou
dar conta de algumas questdes ao estabelecer re-
gras para a propaganda politica via Internet. Mes-
mo assim restam muitos desafios que envolvem
a interpretacdo dessas normas e a compreensao
dos limites do uso de mecanismos de direciona-
mento de contelidos para influenciar as decisoes
do eleitorado.

O Judiciéario, principalmente os Tribunais Elei-
torais, tem um papel central nessa tarefa, ja que
muitos dos conceitos introduzidos na lei sdo no-
vos e carecem de maior detalhamento. Do mesmo
modo, as empresas de Internet que oferecem ser-
vicos de comunicagdo por meio de suas platafor-
mas tém uma grande responsabilidade em garantir
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espacos para um debate publico saudéavel durante
as eleicoes. E importante que todos os esforcos
por coibir a desinformagdo em todas as suas for-
mas e proteger o exercicio democratico durante
as eleicdoes — e para além dela — observem dire-
trizes que garantam a circulagéo livre de informa-
¢oOes e ideias na rede.

O Comité Gestor da Internet no Brasil (CGl.br)
elencou algumas diretrizes junto a especialistas dos
diversos setores — governamental, empresarial,
terceiro setor e comunidade cientifica e tecnolégi-
ca — e areas do conhecimento. Seu objetivo é con-
tribuir com o desenvolvimento da democracia no
pals e buscar um processo eleitoral transparente.

» LIBERDADE DE EXPRESSAO

A liberdade de expressao envolve tanto o di-
reito de candidatos expressarem suas ideias e
propostas aos eleitores, quanto o direito dos ci-
dadaos de terem acesso a informagdes e manifes-
tarem suas opinides e ideias livremente e pelos
mais diversos meios durante o perfodo eleitoral.
Ela inclui discursos criticos, polémicos, satiricos
e opinides minoritarias. A liberdade de expresséo
esté na base da democracia, devendo ser protegi-
da sobretudo no periodo eleitoral. Nem toda ex-
pressao politica é propaganda e, ao se tentar coi-
bir contetidos on-line tidos como excessivos, deve
haver muito cuidado para nao afetar a expressao
de outras pessoas pela rede.

» PRIVACIDADE

Qualquer medida ou regulacao para o comba-
te as diversas formas de desinformagao deve ter
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como principio a protecao da privacidade. Néo
se pode exigir que plataformas ou érgaos estatais
monitorem as redes com o fim de identificar con-
teddos potencialmente abusivos. Ao contrério,
qualquer acado do Judiciario ou das plataformas
deve fundamentar-se em dentincias especificas.

» PROTECAO DE DADOS PESSOAIS

As autoridades devem estar atentas a potenciais
abusos no uso de dados pessoais dos eleitores para
publicidade eleitoral direcionada. No caso das em-
presas de Internet, elas devem observar as regras
existentes com relacdo a protecdo desses dados e
implementar medidas de seguranca para impedir
vazamentos. Também é muito importante que elas
comuniquem claramente aos usuarios 0s usos que
podem ser feitos das informacodes coletadas duran-
te a navegacdo e suas potenciais consequéncias.

» 0BSERVANCIA DO MARCO CIVIL DA INTERNET

E fundamental que no perfodo eleitoral empre-
sas e autoridades do Judiciario observem os princi-
pios e garantias previstos no Marco Civil da Inter-
net (Lei 12.965/2014), principalmente no que diz
respeito a exigéncia de ordem judicial para a obri-
gatoriedade de retirada de contelidos de terceiros
por parte dos provedores de aplicagdes e as regras
de seguranca e protecdo de dados dos usuérios.

»TRANSPARENCIA

Os cidadédos devem ter condicbes de distinguir
claramente contetdos opinativos, noticiosos e pu-
blicitarios no ambiente on-line. Regras de transpa-



réncia devem ser observadas por candidatos e em-
presas publicitérias, conforme prevé a legislagao.
Além disso, as empresas provedoras de aplicagoes
de Internet tém também a responsabilidade de in-
formar com clareza aos seus usuérios quais conte-
Gdos estao sendo exibidos devido ao pagamento
por terceiros. Os chamados contetidos pagos ou
“impulsionados” devem ser devidamente identi-
ficados e deve haver informacées claras sobre os
mecanismos utilizados para o direcionamento de
contetdos. Isso é fundamental para que o eleitor
saiba que hd uma intencionalidade por trés de cada
mensagem que recebe e possa fazer uma reflexéo
critica sobre ela e, inclusive, sobre o porqué de re-
ceber determinadas informagbes e nao outras.

»MANUTENGI\U DE UMA INTERNET LIVRE E ABERTA

A integridade da Internet é fundamental para
que ela continue sendo uma rede de comunica-
géo livre e aberta. Qualquer medida relacionada
ao controle da propaganda politica e da desinfor-
macéao on-line deve ter como fundamento a manu-
tencdo de uma Internet aberta e global. O excesso
de medidas de controle e uso de mecanismos para
retirada de contetGdos e bloqueio de aplicagdes
podem fragmentar a rede alterando sua nature-
za descentralizada, sem comando central, o que
¢é fundamental para que ela continue oferecendo
oportunidade de comunicacdo para seus usuarios.

»EDUCAGAO PARA 0S MEIOS

Nao existe férmula méagica para o combate a
desinformacéo. Identificar o que é ou nao verdade
é tarefa quase impossivel, principalmente quan-
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do se trata de discursos politicos. Por mais que
a inddstria tenha conseguido automatizar a iden-
tificagédo de certos tipos de contetidos comparti-
lhados na rede (como a pornografia infantil), um
algoritmo jamais poderd compreender a comple-
xidade da comunicacdo e indicar noticias falsas
sem cometer injustigas. Cada dentncia deve ser
analisada em seu contexto especifico, sob o risco
de se censurar manifestacbes legitimas. A melhor
receita para aumentar a qualidade dos debates
politicos ainda é a educagdo e a conscientizagdo
da cidadania.
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a Internet todos podemos expressar nos-
sas ideias e, com elas, atingir diferentes pu-
blicos. Independentemente do meio pelo
qual enviamos nossas mensagens — se mais ou
menos privado —, é importante lembrar que so-
mos responsaveis pelas informacoes que compar-
tilhamos e que suas consequéncias nem sempre
se restringem ao mundo digital. Uma noticia falsa
ou uma mensagem de édio pode silenciar pessoas

O PODER DE UMA MENTIRA

Em maio de 2014, uma noticia
chocou o pais. Tratava-se do
linchamento de uma jovem de 33
anos na cidade de Guaruja, litoral
de Sé&o Paulo. Ela foi amarrada e
espancada por dezenas de vizi-
nhos do seu bairro até a morte.
A motivacao dos agressores foi
um boato espalhado pelas redes
sociais de que a mulher seques-
trava criangas para praticar rituais
de magia negra.

ou grupos inteiros, prejudicar
relagdes sociais — inclusive de
trabalho — e até levar a morte.
Além disso, podemos ser res-
ponsabilizados judicialmente.
A discussao de ideias e po-
sicoes, a defesa de propostas,
partidos e candidatos faz parte
da discussao democréatica sau-
davel em tempos de eleigéo e
é direito garantido a todos nés.
Mas temos que tomar cuidado
para nao alimentar a desinfor-
magdo ou sermos vitimas dela.

Aqui vao algumas dicas que devem nos ajudar a ser
mais responsaveis na hora de acessar e comparti-
lhar informagdes encontradas na Internet:
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| DESCONFI
DE THTULOS
BOMBASTICOS:

desde os jornais e as
revistas impressas,
foram se desenvolvendo
diversas técnicas para
chamar a atencdo do
leitor e uma delas é o
titulo, o primeiro contato
com a mateéria. Titulos
muito bombasticos
devem ser analisados
com cautela, pois nem
sempre refletem o
contetido da noticia
compartilhada. Uma pra-
tica comum de desin-
formagdo € a veiculacdo
de titulos escandalosos
que distorcem conte-
tdos antigos ou pouco
relevantes.
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. PENSE ANTES
DE CLICAR

seu clique é valiosissimo
para muitos agentes
econdmicos que atuam
na Internet e que fardo
de tudo para chamar
sua atencdo. Caso en-
contre uma informagao
interessante, mas que
lhe gere algum tipo

de desconfianca (por
exemplo, porque traz um
dado muito urgente ou
novo que nao foi veicu-
lado em nenhum outro
lugar ainda), observe a
fonte antes de clicar,
pois algumas paginas
podem ser criadas com
0 objetivo de obter
dados especificos sobre
voCé ou até mesmo
atacar seu computador.
Mas preste atencdo: as
vezes os sites criados
para difundir contetidos
falsos possuem nomes
muito parecidos com o
de veiculos de comuni-
cacdo tradicionais.
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J. VERIFIQUE
AS FONTES

uma forma de checar
uma informagéo pro-
veniente de uma fonte
duvidosa € procurando
amesma informagao
no seu mecanismo de
busca de preferéncia.
Lembre-se de que os
principais meios de
comunicacao ja se
encontram presentes
também no meio digital
e buscam noticiar com
agilidade os principais
fatos ocorridos no pais
e no mundo; portanto,
caso a informacdo seja
verdadeira, vocé certa-
mente a encontrara em
veiculos conhecidos.
Se for uma mentira,
também é possivel que
vocé encontre relatos de
outras pessoas questio-
nando a veracidade da
mesma noticia.
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L DUVDE
DE INFORMAGOES
COMPARTIHADAS
SEM REFERENCIAS

quando receber alguma
mensagem que nao
contenha referéncias
(autor e data, por exem-
plo) ou fontes, pergunte
apessoa que a enviou
como ela recebeu tal
mensagem e como vVocé
pode verificar sua pro-
cedéncia. Outra opgdo

& buscar on-line se ha
registros dessa informa-
cdo em algum veiculo de
sua confianga. 0 mesmo
vale para fotos e videos,
gue podem ser compar-
tilhados com titulos que
os descontextualizem.
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3. NA DOVIDA,

NAQ COMPARTILHE

nem sempre temos
tempo de verificar

tudo o que vemos ou
recebemos; afinal,
estamos expostos a
uma quantidade imensa
de informagdes diaria-
mente. Nesse caso, a
ndo ser que tenha plena
confianga na fonte, ndo
compartilhe uma infor-
magdo sem verificar.
Mesmo se enviada ape-
nas para seu grupo fe-
chado de familiares, ela
pode causar estragos
se alguém ndo romper
com a corrente. Resista
a tentacdo. Voceé tera
outras oportunidades de
analisar o contetido com
mais calma e comenta-
-lo se quiser.

=T

6. NAQ SE CALE

Lembre-se de que
muitas plataformas pos-
suem canais nos quais
vocé pode denunciar
contelidos que consi-
dere abusivos ou desin-
formativos e ndo hesite
em utiliza-los, caso se
depare com esse tipo
de material. Expressoes
de odio sdo muito dano-
sas a democracia e ndo
sdo permitidas pelos
Termos de Uso de varias
redes sociais; é seu
direito como usuario
denunciar esse tipo de
contetdo. Além disso,
caso voce receba um
contetido que saiba ser
falso, avise a pessoa
que o compartilhoue a
oriente sobre 0s riscos
desse tipo de material.
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CHECAGEM DE
INFORMACOES

Existem vérias formas de
checar informagoes por meio
de técnicas empregadas pelo
jornalismo ha muitos anos. A
principal é buscar dados oficiais
OU as pessoas ou instituicoes
diretamente envolvidas nos
fatos para que possam relata-
-los ou comprova-los. Isso é
bem mais facil com a Internet:
por exemplo, se alguém afirma
gue o desemprego aumentou
no ultimo ano, basta buscar os
dados publicados pelo Insti-
tuto Brasileiro de Geografia

e Estatistica (IBGE) ou outro
orgao oficial que trabalhe com
esses dados. Mas nem sempre
temos tempo para fazer esse
tipo de checagem. Muitas
vezes € mais simples fazermos
uma busca e verificar o que
dizem outras fontes sobre o
tema. E mesmo isso pode ser
complicado.

Com vistas no volume de in-
formacoes que recebemos das
mais variadas fontes diariamen-
te, surgiram algumas agéncias
jornalisticas especializadas na
checagem de informacdes.
Sejam falas de politicos ou can-
didatos durante o periodo elei-
toral ou noticias que circulam
pelas redes, essas agéncias
buscam verifica-las a partir de

metodologias detalhadas. Ha
diversos debates sobre o papel
gue elas assumem e como im-
pedir que se tornem um novo
mecanismo de controle sobre
0 que seriam ou nao fatos ve-
ridicos. Além disso, como em
qualquer situacao, as agéncias
de checagem também podem
se equivocar.

Mesmo assim, essas agéncias
de checagem ou fact-checking
podem ser fontes de referéncia
para verificarmos, de forma
mais rapida, se uma informacgao
recebida é falsa. Ja existem
varias delas atuando no Brasil.
Além disso, alguns meios de
comunicacao fazem projetos
especificos de checagem de
declaracoes de politicos du-
rante o periodo eleitoral, assim
como pesquisadores e grupos
de pesquisa. Figue de olho!
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Identificar o que é verdade ou mentira nem
sempre é uma tarefa simples e, como sabemos, hé
varias visdes de realidade possiveis, com as quais
temos que saber conviver independentemente das
nossas crencas pessoais. Expor nossas opinioes e
defender nossas ideias é fundamental, principal-
mente no perfodo eleitoral, mas podemos buscar
argumentos que nao dependam da desinformagéo
para manter o debate saudavel.

As dicas reunidas aqui visam ajudar vocé a ndo
ser manipulado pela desinformagdo e por grupos
com interesses alheios aos seus, mas o fundamental
é ter bom senso. Vocé pode usar suas experiéncias
prévias como consumidor de noticias para identifi-
car quais contetdos e fontes de informagdo sao ou
ndo confiaveis. Mais do que o tamanho do veicu-
lo de comunicagéo ou a formacdo profissional de
quem compartilha o contetido (muitos se lembrarédo
de erros cometidos por grandes jornais e jornalistas
renomados, por exemplo), vale observar seus com-
promissos éticos com a informacéo e a responsabi-
lidade com que lidam com a comunicagéo.



oRIBA MAIS!

Reunimos algumas das
referéncias utilizadas na
producao deste guia e
outras boas indicagoes para
guem quer se aprofundar
nos temas apresentados:

»>(artilha de Seguranca para a
Internet: Fasciculo Boatos
cartiha.certbr/fasciculos/boatos/
fasciculo-boatos pdf

»(artilha sobre Propaganda Eleitoral
do Tribunal Superior Eleitoral

www.tse,us br/imprensa/noticios-
tse/2018/Junho/cartiha-interativa-
orienta-sobre-propaganda-eleitoral-
na-internet

»Dados sobre discurso de ddio

da ONG Safernet
safer/ab.or%br/o-que—e—discurso—de—
odlio/indexhtml

»Portal Internet Segura
internetsegura.br

»Sobrevivendo nas redes:

Guia do cidadao
fundacaofhc.orgbr/files/
sobrevivendo%20nas%20redes.paf

»>Série Democracia Ciborgue
www.bbe.com/portuguese/topics/
2/539dc8-5cfb-413a-b4fe-
Oad/ 7bc665aa

>>Tool Box: Crie sua contra-narrativa
saferlab.orgbr/guiapdf

>>Regimes de verdade e poder: dos
tempos modernos a era digital.
Artigo de Arthur Coelho Bezerra, Rafael
Capurro, Marco Schneider, publicado
no periodico Liinc em Revista.
revistaibict br/linc/article/view/4073

> filtro invisivel: 0 que a internet
esta escondendo de vocé

Livro de Eli Pariser, publicado pela
editora Zahar,
zahar.combr/livro/o-filtro-invisivel

»>Ainternet, amediacdoea
desintermediacdo da informacéo
Artigo de Edna Llcia da Silva e de Maril
Isensee Lopes publicado na Revista
DataGramaZero.

www.brapciinf br/index php/
article/view/0000010071/
d186d855b6d8bc8h8(f
282belba’bdce

»Internet e participagdo politica em
sociedades democraticas

Artigo de Wilson Gomes publicado

na Revista FAMECOS - Midia, Cultura

e Tecnologia.

revistaseletronicas pucrs.br/ojs/index.
php/revistafamecos/article/view/3323

»>A desconfianga politica e os
seusimpactos na qualidade da
democracia |,

Livro de José Alvaro Moises e Rachel
Meneguello, publicado pela EDUSP.
www.edusp.com br/detlivro.
asp?id=414183

>>Fake News — Ambiéncia Digital e 0s
novos modelos de ser

[HU On-Line - Revista do Instituto
Humanitas Unisinos.

wwivihuonline unisinos.br/edicao/520
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Tribunal Superior Eleitoral
: Conselho Consultivo sobre Internet e Eleicdes

TSE Registro de reuniéo
Ana Cristina Machado da Rosa TSE — Assessoria de Comunicacao
Rodrigo Curado Fleury TSE - Diretoria-Geral

4. Assuntos tratados

4.1 A Ministra Rosa Weber apresentou-se e deu inicio a reunido, agradecendo a presenca de
todos e informando que o objetivo principal do encontro é realizar uma avaliagdo dos resultados das
acdes adotadas pelos Orgaos e Instituicdes que compdem o referido Conselho, no que tange ao 1°
turno das Eleicdes 2018.

4.2 A Ministra Rosa Weber apresentou sua preocupacdo com a enorme divulgacdo que foi dada
as fake news, direcionada em especial ao sistema eletrénico de votagéo, bem como a Justica Eleitoral.

4.3 Esclarece que os equipamentos do TSE permitem a auditoria integral de seus sistemas.
Ressalta que, nos vinte e dois anos de sua utilizagdo, nenhuma fraude nas urnas eletrdnicas foi até
hoje comprovada.

4.4 Esclareceram a ela os técnicos do TSE que quaisquer altera¢des que pudessem ocorrer nas
linhas de codigo dos programas que viessem ou ndo a gerar falhas nos sistemas das urnas eletrénicas
seriam amplamente auditaveis, pois ficaria registrado o “rastro” da mudanga (log? de acesso).

4.5 A Ministra ressalta a importancia deste Conselho e das medidas que foram adotadas até o
momento para minimizar o impacto dessas noticias inveridicas. Registra ainda o esforco das
presidéncias anteriores em combater as fake news, inclusive com a criagcdo desta Comisséo.

4.6 Objetivando a reducdo de divulgagcdo de noticias inveridicas, o TSE firmou acordo de
colaboragdo com 31 dos 35 partidos politicos. Idem para a Associacao Brasileira de Emissoras de
Radio e Televisdo (ABERT), Associacdo Nacional de Jornais (ANJ) e Associacdo Nacional de Editores
de Revistas (ANER). Da mesma maneira, isso ocorreu também com as empresas Google, Facebook e
Twitter.

4.7 Até o momento ja foram julgadas 24 a¢Bes de propaganda irregular ligada as fake news. No
campo administrativo, estdo sendo ampliados os canais de comunica¢cdo com a populacdo brasileira
para aumentar a celeridade da apuracao das denuncias recebidas.

4.8 Serao catalogadas no site do TSE as fake news de maior repercussao com os hyperlinks das
respostas, de modo que o préprio cidaddo possa tirar suas dividas junto as empresas de fact check
gue j& realizarédo a avaliagcao do conteddo.

4.9 A Ouvidoria do TSE também pode ser acionada para tais finalidades, por meio telefénico (61)
3030-7358 ou por e-mail (ouvidoria@tse.jus.br).

4.10 Faz parte da pauta da Presidéncia do TSE a deliberagdo de nova reunido com este
Conselho na semana anterior a realizagcdo do 2° turno, bem como a assinatura do PSTU do termo de
nao divulgacéo de fake news, um dos quatro partidos que nao havia assinado o termo anteriormente.

4.11 Ministra Rosa Weber informa que os membros do conselho tinham como objetivo verificar o
que estava sendo realizado no mundo como regramento para o combate as fake news, tendo sido
praticamente apenas a Europa que dispunha de algum contelido sobre o assunto. A seguir, pergunta
se ao longo do tempo surgiu alguma nova norma sobre esse tema.

1 Em computacdo, log de dados é uma expressado utilizada para descrever o processo de registro de eventos relevantes num
sistema computacional. Esse registro pode ser utilizado para restabelecer o estado original de um sistema ou para que um
administrador conhega o seu comportamento no passado. Um arquivo de log pode ser utilizado para auditoria e diagndstico de
problemas em sistemas computacionais.

O registro de logs produz a possibilidade de se identificar a autoria de a¢cdes no ambiente virtual, permitindo-se a responsabilizacao
dos autores, a partir de sua andlise. Os logs também podem ser entendidos como provas digitais.
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4.12 O Senhor Amaro Silveira Grassi informa que havia proposto a representante da
Administracao anterior do TSE para que fosse possivel uma interpretacdo mais ampla, incondicionada,
ao conceito de quem é lesado pela informacéo, conforme previsto no art. 3232 da Lei 4737/65, sem
tolher a liberdade de expresséo, pois as noticias falsas comprometem o processo eleitoral como um
todo. Prop6e também que o Conselho seja um érgéo de gestdo permanente, pois existem eleices a
cada dois anos.

4.13 A Ministra Rosa Weber agradece as sugestdes, ressaltando a enorme velocidade de
divulgagdo das informagOes inveridicas, o que é um problema assustador, considerando-se 0s
contornos que surgem, trazendo uma quase inviabilidade de serem combatidas a tempo.

4.14 Os efeitos desta desinformacdo podem provocar resultados deletérios irreversiveis, motivo
pelo qual este Conselho deve buscar uma construcéo coletiva para debelar este processo.

4.15 O Senhor Thiago Tavares Nunes de Oliveira informa que existiam projetos de lei em
tramitacdo no Brasil, porém nenhum deles foi aprovado até o momento. No pais, surgiu a aprovagao
da lei geral de prote¢éo de dados.

4.16 Ha em curso uma acéo coordenada de micro-targeting?, de contetdo fabricado para causar
danos direcionados a publicos especificos no Brasil, como ocorreu nos Estados Unidos da América
(EUA), utilizando-se 0 mesmo modus operandi.

4.17 Esse fato esta acontecendo neste momento, e, para que isto possa ser combatido, seria
necessério se obter acesso a grandes bases de dados, que podem ou ndo estar armazenadas em
territério nacional.

4.18 A seguir, solicita ao Senhor Danilo Doneda que apresente o que ficou proposto na lei.

4.19 O Senhor Danilo Doneda informa que na Europa h& um pacote de regulamentacao
especifica, integrando diversas normas complementares. Ressalta a importancia da lei para controle
da producéo de dados, pois os exemplos desse direcionamento sdo Obvios, focando o acesso a um
publico mais vulneravel, com o uso de um marketing sofisticado. Refor¢a que o processo de selecédo
deste publico é estratégico.

4.20 O Senhor Thiago Tavares Nunes de Oliveira informa que surgiu recentemente um jogo onde
0 jogador movimenta um avatar’, que é um dos candidatos a presidéncia®, com o objetivo de
exterminio de minorias no Brasil (negros, homossexuais, mulheres, LGBTs®...). O jogo é pago e
mesmo assim esta sendo muito baixado. O jogo esta armazenado em outro pais.

4.21 Acrescenta que programas de redes sociais no exterior, como a VK7, Russa, estdo
produzindo contetidos 100% fabricados, destinados ao publico brasileiro, voltados para desacreditar o
préprio sistema da justica eleitoral.

2 cédigo Eleitoral - Lei 4737/65: Art. 323. Divulgar, na propaganda, fatos que sabe inveridicos, em relac&o a partidos ou candidatos
e capazes de exercerem influéncia perante o eleitorado: Pena - detengéo de dois meses a um ano, ou pagamento de 120 a 150
dias-multa.

3 Microtargeting corresponde a microssegmentacédo, geralmente usada por partidos politicos e campanhas eleitorais. Inclui técnicas
de datamining de marketing direto que envolvem segmentacéo preditiva de mercado (também conhecida como andlise de cluster). E
usado pelos partidos politicos, bem como por candidatos, para rastrear os eleitores individuais e identificar possiveis apoiantes.

As taticas da microssegmentacéo baseiam-se na transmissdo de uma mensagem personalizada para um subgrupo do eleitorado
com base em informag6es exclusivas sobre esse subgrupo. Sao utilizados varios meios de comunicagdo, como mala direta,
telefonemas, visitas domiciliares, televisdo, radio, publicidade na web, e-mail e mensagens de texto, entre outros, para se comunicar
com os eleitores, criando mensagens para obter apoio para captagdo de recursos, eventos de campanha e voluntariado.

4 Avatar é uma palavra que, hoje, faz parte do campo semantico da informatica. Avatar é a representacdo, a manifestagéo
corporal de alguém no espago cibernético.

5 https://www.techtudo.com.br/noticias/2018/10/bolsonaro-ganha-jogo-polemico-contra-oponentes-politicos.ghtml.
6 LGBT ¢é a sigla de Léshicas, Gays, Bissexuais, Travestis, Transexuais ou Transgéneros.

7 A VK é a rede social mais popular da Rissia, e 0 nono site mais acessado no mundo. E semelhante ao Facebook e dispde de
recursos como a postagem de textos, fotos e videos, além de grupos, servicos de misica nativo e ferramenta para andncios:
https://www.techtudo.com.br/dicas-e-tutoriais/2018/07/como-usar-a-vk-rede-social-russa.ghtml.
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4.22 Surgiu um site no endereco https://operacaoantifraude.com.br, com um video de um suposto
cientista alegando que as eleicGes anteriores foram amplamente fraudadas. Isso indica que ha uma
coordenacdo entre a formulacdo desses conteldos e sua divulgacdo massiva a um publico pré-
selecionado, em uma légica similar de micro-targeting.

4.23 Acrescenta que, em seu entendimento, a acdo mais efetiva para o 2° turno seria o
desenvolvimento de uma forga-tarefa para se tentar identificar quem esta fabricando esses conteddos:
quais séo os telefones movimentando as pirdmides de divulgacdo, se sdo brasileiros ou ndo, quem
esta financiando estas acfes e se buscar a ampla repressdo desses processos, 0 que seria
pedagogico e teria carater de dissuasdo de novas tentativas similares.

4.24 Demonstra sua preocupacao em especial com os Ultimos trés dias antecedentes ao 2° turno.

4.25 O Senhor Amaro Silveira Grassi informa que o TSE poderia utilizar seus bots® para fazer
uma filtragem dessas informagfes. O combate poderia se intensificar mais em impedir a postagem de
informacdes anGnimas, que em buscar combater a proliferacao das informagdes.

4.26 A Ministra Rosa Weber ressalta que a gravidade dos reflexos da atuacdo dessas
divulgacBes parece ser desconhecida pelas pessoas que as multiplicam e isso também poderia ser
mais bem divulgado.

4.27 As 14h15, pede licenca a todos, pois precisa se retirar para comparecer a sessdo do
Supremo Tribunal Federal.

4.28 O Senhor Estévao André Cardoso Waterloo pergunta como se dara o agendamento de cada
reunido posterior do Conselho. Havia sido sugerido que o0 grupo se reunisse mensalmente, com o
agendamento de cada reunido posterior ha imediatamente anterior.

4.29 Dando seguimento, sugere que, na Ultima segunda-feira antes do 2° turno, 22/10/2018, o
Conselho se retna novamente, em especial com a presenca das empresas Google, Facebook e
Twitter.

4.30 O Senhor Estévdo André Cardoso Waterloo pergunta aos presentes se deveria haver uma
inclusdo de novos érgdos como participantes do Conselho, como a Secretaria da Receita Federal
(SRF).

4.31 O Senhor Humberto Jacques de Medeiros esclarece que este Conselho sempre oscilou
entre a concessdo de maior liberdade ou a maior regulacéo das normas de controle das informacoes,
inclusive no receio de que o TSE normatizasse em excesso a divulgacdo dos contetudos.

4.32 Esclarece que a decisdo acabou sendo de se ter uma baixa regulacdo do TSE, pois as
préprias plataformas se autorregularam no controle da divulgacdo das informacdes falsas. Ndo se
discute neste momento se o principal canal que vem sendo utilizado foi controlado, no caso o
WhatsApp, o0 qual se encontra na fronteira entre a telefonia e a internet.

4.33 Acrescenta que a prépria imprensa cobra que haja um maior controle das informacgdes, o
que poderia ferir a liberdade de expresséo e configurar censura. Solicita, em especial, maior controle
sobre as redes sociais porque 0s jornais, televisdes e radios ndo atingiram os resultados esperados
durante as elei¢cdes, motivo pelo qual buscam o retorno de sua preponderancia na divulgacdo das
informacdes.

4.34 Naturalmente, acrescenta, ha a presuncado de que o eleitor seja tolo e qualquer video
divulgado o afete fortemente, de forma a mudar suas escolhas eleitorais. Ressalta que o Ministério
Puablico Eleitoral (MPE) nao policia contelddos, apenas as mas inten¢gdes que estejam atreladas a eles,
como crimes raciais e outros.

8 Bot, diminutivo de robot, também conhecido como Internet bot ou web robot, € uma aplicacéo de software concebido para simular
acdes humanas repetidas vezes de maneira padréo, da mesma forma como faria um robd.
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4.35 O Senhor Thiago Tavares Nunes de Oliveira concorda com a fala do Senhor Humberto
Jacques de Medeiros e acrescenta que ndo é possivel a mudanca do marco normativo neste
momento, mas ha como se lidar com este comportamento automatizado de piramides de grupos com a
divulgacdo. Acrescenta que ele proprio poderia criar 9.999 grupos no WhatsApp, com 256 membros
cada, chegando-se a poder divulgar contetido a mais de dois milhGes de pessoas.

4.36 O Senhor Thiago Camargo Lopes informa que as empresas de redes sociais como o
Facebook precisam de pagamento para impulsionar os contedidos pagos, o que vem sendo controlado
por meio de pagamento de boletos, permitindo-se a rastreabilidade.

4.37 O Senhor Thiago Tavares Nunes de Oliveira informa que 36 projetos de lei foram
apresentados buscando realizar o controle das fake news, os quais podem ser organizados em dois
grupos de agéo:

a) a criminalizagdo de quem divulga contetdos falsos; e
b) a responsabilizacdo das empresas que trafegam o contetdo falso.

4.38 Ou seja, nenhum dos projetos tratou da questdo com o objetivo de se punir candidatos,
partidos ou coliga¢des que financiam a fabricagdo desses contelidos inveridicos.

4.39 Acrescenta que, atualmente, existem agéncias de marketing politico que trabalham para
identificar as minorias desejadas que serdo alvo dos conteldos selecionados, buscando direcionar os
votos delas, tentando fazer a transicdo do voto de um candidato para outro.

4.40 O Senhor Thiago Camargo Lopes informa que no caso do WhatsApp, sendo contrario a
realizacéo de forga-tarefa para punir o usuario, é possivel a manutencdo de contetdos de midia de
grande divulgagdo. Ou seja, poderia ser solicitada a possibilidade de inclusédo de flag® para os objetos
de midia nitidamente falsos, impedindo-se sua divulgagdo em massa.

4.41 O Senhor Humberto Jacques de Medeiros informa que as empresas de fact checking©
deixaram muito a desejar em termos de celeridade, tendo sido especialmente deficientes com relacio
ao WhatsApp.

4.42 A Senhora Aline Rezende Peres Osoério apresenta que poderiam ser usados conteudos do
préprio TSE para combater as noticias falsas. Dever-se-ia também buscar melhores critérios para as
novas pesquisas eleitorais, com ferramentas que possam afastar definitivamente as noticias falsas e
disponibilizar fontes de informacdo mais fidedignas para o processo eleitoral.

4.43 O Senhor Thiago Tavares Nunes de Oliveira informa que o pagamento de partidos politicos
para informacdes falsas pode ser controlado a partir da prestacéo de contas dos candidatos e partidos,
pois caracteriza um crime eleitoral.

4.44 O Senhor Humberto Jacques de Medeiros esclarece que isto ja esta sendo feito no Twitter.

4.45 O Senhor Luiz Fernando Martins Castro esclarece que o Conselho deve se abster de
controlar os conteddos divulgados. Deveria ser solicitado as empresas de conteido social, o controle
das fazendas de robds pela prépria empresa, pois sdo comportamentos que eles podem controlar com
maior facilidade.

4.46 O Senhor Humberto Jacques de Medeiros esclarece que checagem de fatos e o direito de
resposta estavam definidos como critérios para o 1° turno e que os critérios deverdo ser mantidos.
Deve-se buscar ndo a censura dos videos falsos, mas se garantir o direito de resposta com a
informacao verdadeira a quem recebeu o primeiro falso.

4.47 Ressalta que o controle as fazendas de robds foi discutido pelo Conselho que decidiu que
isso ndo ocorreria, 0 que de fato ndo ocorreu.

9 Em informatica, uma flag (termo da lingua inglesa que significa, literalmente, "bandeira”) é um mecanismo légico que funciona
como seméforo: uma entidade (objeto) detém como ativa uma determinada flag se a caracteristica associada a essa flag estiver
presente. Em programacéo, as flags séo utilizadas como interruptores, isto &, valores 1/0, ligado/desligado ou ativo/inativo, e
permitem otimizar as estruturas de dados, na medida em que basta apenas um bit para ativar determinada caracteristica.

10 O fact-checking é uma checagem de fatos, isto €, um confrontamento de histérias com dados, pesquisas e registros. E uma
forma de qualificar o debate publico por meio da apuracao jornalistica.
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4.48 O Senhor Thiago Tavares Nunes de Oliveira informa que o foco deve ser em quem esta
utilizando os robds e nas fabricas de fake news. Ou seja, quem esta realizando pagamentos para a
producdo de videos em estidios para a veiculacdo de noticias falsas, em especial as vésperas de
eleicoes.

4.49 O Senhor Amaro Silveira Grassi informa que surgiu a TV Bolsonaro!!, hospedada no
aplicativo Mano. O grupo do candidato decidiu criar um canal préprio, acessado via celular.

4.50 O Senhor Humberto Jacques de Medeiros pergunta como pode ser melhorado o atual
sistema para o 2° turno, nas duas semanas que restam. O controle de videos se faz dificil, pois basta
gue se altere um frame da imagem que ele pode retornar a circulagdo imediatamente, como se fosse
um novo material.

451 Esclarece que o MPE entende que a utilizagdo do WhatsApp se caracteriza como
comunicacdo pela internet. Esclarece ainda que, quando uma informacdo circula entre pequenos
grupos de pessoas, ela é resguardada pela liberdade de expressédo, mesmo que o contelido ndo seja
verdadeiro, pois esta sendo remetida para grupos fechados.

4.52 O Senhor Luiz Fernando Martins Castro sugere que a utilizagcao de robds venha a ser banida
no futuro, de todas as plataformas, de forma a reduzir seu impacto negativo nas futuras eleigdes.

4.53 O Senhor Humberto Jacques de Medeiros informa que recentemente uma candidata
estadual foi objeto de divulgacdo de informacdes caluniosas enviadas entre as pessoas por SMS??, o
gue dificulta enormemente o controle das fake news multiplicadas.

4.54 Discurso de 6dio na boca das pessoas € um crime normal. Na boca dos candidatos, ainda
nao foi discutido se € um crime eleitoral ou nado, pois isso impediria de os cidadaos conhecerem seus
candidatos antes de votar ou ndo nele, inclusive por conta de sua imunidade sobre as palavras. Essa
questao ainda sera discutida pelo TSE.

455 O Senhor Thiago Tavares Nunes de Oliveira informa que o jornal New York Times (NYT)
divulgou a criagcdo de um 6rgéo, uma sala de observacéo, para observar em tempo real a divulgacao
de informacgdes falsas e o0 mau uso das redes sociais para propagacao delas, objetivando combaté-las
tempestivamente durante as proximas eleiges presidenciais, que ocorrerdo em novembro préximo.

4.56 Deve-se buscar a alfabetizacdo midiatica e estender ao WhatsApp o que j& foi negociado
com as demais redes sociais.

4.57 O Senhor Humberto Jacques de Medeiros informa que as mentiras divulgadas podem ser
separadas em trés niveis:

a) primeiro nivel, como a do WhatsApp: pessoa a pessoa;
b) segundo nivel, proveniente de partidos e candidatos: com maior divulgagéo; e

c) terceiro nivel, com noticias inveridicas que objetivem dificultar ou impedir o processo eleitoral ou
o coloquem em risco: a PGE pensa que deve atuar nesta faixa.

4.58 O Senhor Luiz Fernando Martins Castro informa que foi instado a derrubar apenas sete
enderecos de dominios que divulgavam noticias falsas, no Brasil.

4.59 O Senhor Humberto Jacques de Medeiros esclarece que quem deveria se ocupar de
fiscalizar esses sites seriam os representantes dos partidos politicos.

11 https://politica.estadao.com.br/noticias/eleicoes.equipe-do-psl-cria-tv-bolsonaro-em-aplicativo,70002541441.

12 5MS é a sigla de Short Message Service, que em portugués significa Servico de Mensagens Curtas. E um servico muito utilizado
para o envio de mensagens de texto curtos, através de telefones celulares.

Atualmente existe um aplicativo de nome Saharah que pemite o envio anénimo de SMSs, disponivel para Android e Apple. O
aplicativo ndo permite que a pessoa que receba o SMS o responda. Apenas as pessoas cadastradas no app podem receber e enviar
0s SMSs an6nimos: http://g1.globo.com/globo-news/estudio-i/videos/v/novo-aplicativo-que-permite-mandar-mensagens-anonimas-e-
um-dos-mais-baixados/6045230/.
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4.60 O Senhor Thiago Tavares Nunes de Oliveira informa que o custo para a producdo de
contelido falso é baixo. Entretanto, o custo da checagem das informacdes é alto. O segundo problema
é que o WhatsApp esta disponivel para 120 milhdes de brasileiros, e a maioria ndo tem renda
suficiente para checar se a informagéo é falsa ou ndo, pois usa cartGes pré-pagos. Por fim, a produgao
de conteudos inveridicos é industrial, mas a conferéncia de cada um deles é manual, gerando demora
no tempo de resposta.

4.61 A Senhora Elaine Carneiro Batista Staerke de Rezende pergunta se o WhatsApp teria uma
forma de denuncias de informacdes falsas por aquela plataforma, tendo sido informada que nao.

4.62 O Senhor Thiago Tavares Nunes de Oliveira informa que antigamente o WhatsApp permitia
o envio de uma informacéo de forma ilimitada. Atualmente, permite o envio a apenas vinte pessoas: na
india, somente para cinco. Acrescenta ainda que 583 milhdes de contas falsas foram removidas, por
iniciativa propria do Facebook, ou seja, um total de 6 milhGes de contas falsas por dia.

4.63 Relata também a criagdo da Law Enforcement Response Team (LERT). Tal fato permitiu o
arquivamento de dados transitados nas plataformas sociais por mais tempo, de forma a se poder
recuperar informacdes posteriormente, se necessario, para a devida responsabilizacdo dos usuarios
que facam mau uso da ferramenta. Workshops foram realizados em todo o Brasil para divulgacédo
desta iniciativa do Facebook e WhatsApp.

4.64 Atualmente, o dono das duas empresas é um sO, mas elas sdo gerenciadas por equipes
diferentes. O WhatsApp lancou recentemente um portal onde autoridades podem fazer o upload de
solicitagdes de dados e, em caso de risco de vida, inclusive o contetdo que trafegou no aplicativo,
apesar de o contetdo do WhatsApp vir criptografado.

4.65 O Senhor Humberto Jacques de Medeiros informa que esta sendo consultado o direito de
resposta junto ao WhatsApp. Ou seja, se é possivel que a plataforma consiga enviar automaticamente
um video em resposta a outro, de fake news, pela prépria ferramenta, diretamente a todos os usuarios
gue receberam o video com informacdes falsas. Atualmente, ndo se sabe se isso seria possivel.

4.66 O Major Renato Vargas Monteiro informa que teoricamente os hashs!® dos metadados4
ficariam gravados no banco de dados da ferramenta WhatsApp, 0 que permitiria o funcionamento desta
funcionalidade.

4.67 O Senhor (Representante da ABIN) informa que o WhatsApp explicou a Agéncia Brasileira
de Inteligéncia (ABIN) como fazer para recuperar essas chaves de tramitagdo de documentos.

4.68 O Major Renato Vargas Monteiro informa que h& a expectativa de que seja possivel
recuperar a informagcdo de quem fez o upload inicial, concordando com o Senhor Thiago Tavares
Nunes de Oliveira.

4.69 O Senhor Danilo Doneda relembra que o WhatsApp havia informado na reunido anterior que
os videos de maior divulgacao ficavam armazenados em ambiente separado, para agilizar os envios, o
que pode dar a entender que estes logs ficam armazenados por mais tempo, permitindo maior
possibilidade de sua recuperacéo.

4.70 O Senhor Thiago Tavares Nunes de Oliveira sugere uma reunido na semana que vem para
conversar com Facebook e WhatsApp.

4.71 O Senhor Estévao André Cardoso Waterloo informa que isso pode ser providenciado pela
Presidéncia do TSE, caso estejam disponiveis técnicos das duas plataformas que estejam aptos a
prestar as informacdes requeridas a tempo.

13 Uma funcdo hash é um algoritmo que mapeia dados de comprimento variavel para dados de comprimento fixo. Os valores
retornados por uma fungéo hash sdo chamados valores hash, cédigos hash, somas hash (hash sums), checksums ou simplesmente
hashes. Um uso é uma estrutura de dados chamada de tabela hash, amplamente usada em softwares de computador para consulta
de dados rapida. Fungdes hash aceleram consultas a tabelas ou bancos de dados por meio da detecgdo de registros duplicados em
um arquivo grande. Eles também s&o Uteis em criptografia. Uma fungdo hash criptografica permite verificar faciimente alguns
mapeamentos de dados de entrada para um valor hash fornecido, mas se os dados de entrada sdo desconhecidos, é
deliberadamente dificil reconstrui-los.

14 Metadados ou metainformagcéo s&o dados sobre outros dados. Um item de um metadado pode dizer do que se trata aquele dado,
geralmente uma informacao inteligivel por um computador. Os metadados facilitam o entendimento dos relacionamentos e a
utilidade das informacg8es dos dados.
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4.72 Ficou definido que os membros serdo todos convidados a participar desta proxima reunido,
e virdo os que puderem colaborar com a discusséo, avancando com a questao do direito de resposta e
a identificacdo do trafego dos dados e seu usuario primordial, ou seja, a identificacdo de quem realizou

o0 upload original.

4.73 Acrescenta que o TSE ja tem paginas de impulsionamento de divulgagdo de conteddos que
defendem a Justica Eleitoral e promovem o combate as noticias falsas, inclusive com links
compartilhados entre os 6rgaos que participam deste Conselho.

4.74 Ressalta que a imprensa esta aguardando para ter conhecimento do que foi discutido na
reuniao que se encerra e que os membros do Conselho podem prestar os esclarecimentos cabiveis.

4.75 O Senhor Luiz Fernando Martins Castro informa que o WhatsApp esclareceu que controle
do fluxo de transmissédo das midias existe, e o0 Senhor Humberto Jacques de Medeiros informou que

isto permitiria o direito de resposta.

4.76 O Senhor Thiago Tavares Nunes de Oliveira realizara consulta ao WhatsApp para saber
sobre a possibilidade de agendamento da reunido na préxima semana e confirmard a informacédo a

Presidéncia do TSE.

4.77 Finalizando o evento, o Senhor Estévdo André Cardoso Waterloo agradeceu a presenga de
todos, encerrando a sessdao.

Pendéncias

Acéo Responsavel Data prevista

Envio ao TSE para divulgacao da cartilha da CGI “Internet,
Democracia e Eleicdes - Guia pratico para gestores CaGl 10/10/2018
publicos e usuarios”, em formato PDF.

anf_lrma(;ao da possibilidade de realizacdo de reunido na Safernet Brasil 10/10/2018
préxima semana com Facebook e WhatsApp

. Anexos

Foi entregue pelo representante do Conselho Gestor da Internet no Brasil (CGI) para a Ministra Rosa
Weber coOpia impressa de cartilha “Internet, Democracia e Eleigdes - Guia prético para gestores
publicos e usuarios” com as sugestdes daquele érgdo para a governanca e o uso da Internet no Brasil.
As 16h18, foi recebido o mesmo arquivo, em formato PDF, no e-mail da Presidéncia do TSE, para

divulgacéo.

Fechamento

Data Nome do relator

10/10/2018 Sérgio Trés

Pagina 8 de 8



